3BIT
IIpo npoBenenHs: micsing KidepOe3nmeku B YKpaiHi
1-31 xoBTHH 2019 poky

Toproso-IIpomucnoa [Tanara Ykpaiau, Komiter 3 enexkTpoHHUX KOMyHiKaii, JlepkaBHa ciryx0a
CHeUiaJIbHOro 3B’S3KY Ta 3aXHcTy iHdopMmarii Ykpainu, 3a nigrpumMku Paau HarioHanbHOi Oe3nexu
1 06oponn Ykpainu 1 - 31 xxoBTHs 2019 poky npoBenu Micsnp kibepOe3neku B YKpaini

Tema kiGepOe3nekun B YKpaiHi 3a ocTraHHI poku HaOyna 3Ha4HMX 3pymieHb. [Ipore mie Garato
VYkpaiHIiB HE Bi4yBa€e JOCTaTHHOI 00I3HAHOCTI PO Kibep3arpo3u, 4acTo He MiArOTOBJICHI 10 HUX 1
SIKi O HEe CTBOPIOBAIMCS YMOBH JIJISl «4HCTOT0» BUKOPHUCTAHHS IHTEPHET-IPOCTOPY, JIFOJIChKa HEeBIava
3QJIUIIATBECS KPUTHYHUM (DAKTOPOM, a MOKPAIICHHS ITU(PPOBUX HABUYOK CTAE€ OJHUM 3 TOJOBHHX
3aBJiaHb Ha HAMOJIMOKYY MEPCIICKTHRY.

VY MicsiuHHKY KiOepOe3nekn B3sUIM y4acTh IpeactaBHuKH Maibke 100 kommanii 3 Ykpainu, [3painro,
Himeuuunu, CILA. Ilposeneni cnemianizoBani ¢opymun «LEGAL CYBERSECURITY FORUMp,
«PKI dpopym». KirouoBoro nogiero crap II mizknapoauuii popym «Kidepoe3nexa. 3axuctu cBii
OizHec!».

Ha dopymi Buctynmim nonan 30 mpodiibHUX eKCIIEPTiB 3 Iep’KaBHUX YCTAHOB Ta Oi3HeCy 3 YKpaiHu,
CILIA, Himeuyunnu ta I3painro. 3aranom y4acTts y 3axo/i B3sud 636 MpencTaBHUKIB EHTPATbHUX Ta
MICIIEBUX OpraHiB BIajau, ACPKaBHUX MIAMPUEMCTB 1 YCTaHOB, OCBITHIX 3aKJjajiB, Oi3HECY 3 ycCiX
perioHiB YkpaiHu Ta I1HIIMX KpaiH, acomjamiii mignpueMuis, 3MI, aummoMaTuyHUX YCTaHOB,
aKpeIuTOBaHUX B YKpaiHi 3 19 kpaiH, Bukiaaadis By3iB Ta HAH Ykpainu .

[Tix wac mnenapHoi cecii GopyMy BiAMITHIH, 10 3pocTaroda mudpoBizamis CTaBUTh YKpaiHy mepen
HEOOX1THICTIO MMPOTUCTOSITH BCe OUIBIIIN KIJTPKOCTI BHKJIHMKIB 1 3arpo3 B Kioeprpocropi. KepTBamu
XaKepiB 4acTO CTAIOTh HE TUIHKU BEJIMKI KOpIopallii, a i mamprueEMCTBA MAJIOTO 1 CEpeIHbOTo Oi13HECY,
a TaKoX Ps/I0B1 KOpHUcTyBayi. byno Bu3HaueHO HEOOXiAHICTh cTBOpeHHs HamioHanbHOT ekocucteMu
KibepOe3neKu, OAHI€I0 13 CKIQJA0BUX sIKOi OyJe cTpaTerisi HaJlaHHs JOMOMOTH >KepTBaM KiOepaTax.
Jlume Tak MOXHa CPOpPMYBaTH €IMHUN MPOCTIp IOBIPU O E€JIEKTPOHHUX MOCIYT SIK OCHOBU
1(ppoBOro MatOyTHHOro YKpaiHu.

Cexperap PHBO Onmnexkciit /lan110B i 4ac BUCTYITY 3a3HauuB , 110 "CbhOro/iHI MUTaHHS KibepOe3neku
€ THUTAHHSIM HOMEpP OJMH ]ISl KOKHOI Cy4acHOi KpaiHu, a CIiJbHE 3aBJaHHs Oi3Hecy W BIaau —
CTBOPUTH peAIbHY JI€BY CUCTEMY KiOep3axucTy, 00 >KO/EH arpecop He MaB MOKJIMBOCTI 3a3iXaTu
Ha Oe3reKy JaepkaBu'.
L1QIMCIvKa Y  pamkax ¢Qopymy BinOymnacs
Po3nofin y4acHuKie KoHdhepeHLiii 3a nocagam1 NPUBEAEHO Ha rpadiky HWKYe Co.
crerfiari3zoBaHa BHCTaBKa
«KIBEPBE3ITEKA 2019». Ie
NepuIMii  3axiJy TakKoro piBHA 1
o Macmraoy, Ha  sSKoMy  Oyno
| MPE/ICTABICHO MOTEHIal YKpaiHu y
AT chepi kibepbOesmeku, sKa CcTaHE
VHIKQTBHAM ~ MaHJaHUYUKOM IS
O13HEC-TIPOMOIII Ta HaIAroMKCHHS
IIJIOBUX KOHTAKTIB.

Kinbkicts yuacHukiB @opymy - 636. 53% ayauropii @opymy — JII0IH, OO0 TPUAMAIOTH PIILIEHHS:
TUPEKTOPH, 3aCTYITHUKHU TUPEKTOPIB, KEPIBHUKU Ta HAUAIbHUKHU BIJJILIIB.



®opym craB maaT(GopmMoro st 00rOBOPEHHS IUISIXIB TOTIOMOTH KOMITaHiIM Oy/b-sIKOTo MaciuTaly B
OIiHIII, pO3po0Ill 1 3MIITHEHHI CBOIX MporpaMm KiGepOe3mekw sl 3aXucTy Oi3Hecy, MPOCBITH Ta
00MIHY JTOCBIJIOM (TEXHOJIOTii, 3aKOHOJABCTBO, DPIIICHHS), BUSABJICHHS KpAIIUX MPaKTUK B cdepi
iH(dopMaliifHOT Oe3neKy, HanaroKeHHs Mikratysesoro jaiajgory "CycninbeTBo - biznec - Jlepxkasa',
HAJaHHS JIHCHOrO MOWITOBXY B YKPaiHChKOMY CYCHIIBCTBI  IIOJO MiJBUIIEHHS YyBaru 0
KiOEpHETHYHHX 3arpo3 Ta NUIAXIB X MOJOJaHHS.

[Tig wac pobotu Gopymy Oyino mianucano «MeMOpaHIyM HpPO MAPTHEPCTBO Ta CHIBIPAII0 MiX
HenapramenToM kibepnodmiii HarionaneHoi momimii Ykpaiauta ToproBo-nmpoMHCIOBOIO MaIaTOO
Ykpainn»

[Tixg yac Micsius kibepOe3neku Oyno mpoBeaeHo O 20 3axX0/1iB, 2 3 AKX OYyJIH 3apeecTpOBaHi sIK
3axoau B paMmkax nporpamu EC.
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Cepe iHITUX 3aXOJIB :

KuiBcbka Toproso-nmpomucioBa mnajgara YKpaiHu cniiibHO 3 JlemaprameHToMm KiGepmoJrimii
HauionaabHoi mouainii Ykpainm nposean Kpyrimii crin «Hackinbkn edexkTnBHI 3aco0u
npotuii maxpaiicrey Kidepmoaiuii, cyaoBoi cucremu, 3aK0HOIaBCTBA, Oi3HeCy»

3a ocTaHHI I'ATh POKIB B YKpaiHi KUIbKICTh 1H(pOpMaIiiiHUX 3704YMHIB 3pocia MiHIMyM B 2,5 pasu, a
B JIApKHETI CTa€ Bce OLIBINE MPOTIO3HINIH s XakepiB. Kidep3mouuHIT Moo Th Ha MePCOHANBHI TaHi,
0aHKIBCHKi paxyHKH, MapoIIi Ta iHITY iH(pOpMaIliio, sika iCHye B eleKTpoHHOMY BUTIsiAI. [ToTepninnmu
MOXYTh CTaTH sIK (pi3muHi 0codu, Tax i Oi3Hec, 1 JepKaBHUN CEKTOp. SK MPOTUIISATH IbOMY BU3HAYAIN
B X0/l Kpyrjoro croiy. Ekcriept 3 kibep6esneku [lonanpn Amnnen nonepeaus, mo 60% kommaHii
MaJIOTO 1 cepeHbOTO Oi3HECY 3aKPHUBAOTHCS BCHOTO MICHS OJHIET yCHinmHOI Kibeparaku. «ChoroaHi
kibepOe3neka He TexHoJoriyHa nmpobiema. B mepiny gepry, 1e moacbkka npobdiema. Tomy, MacoBe
HaBUYaHHS KiOEPTiri€HU )KUTTEBO BAXKIIMBEY, - BKa3aB (haxiBellb.

XepcoHcbKa TOProBO-NMPOMHUCI0BA NajaTa YKPaiHH, MATPUMYIOUH 17e1 Micsrs KidepOe3meku, 3a
nigrpumkn TIIIT VYkpainu, J[lepkaBHOT CIy»OW CremiaJbHOTO 3B'A3KYy Ta 3axHCTy iH(opmarrii
VYkpainu, komnanii 10Guards, 10 sxoBTHS 2019 poky mpoBena cemiHap-TpeHiHT «be3neka 6i3Hecy B
KibeprpocTopi mo GopMyeTHCS.

KnrowoBi Temu: Yomy kibepOesrieka Mae CTaTH BIAMOBIJATBHICTIO YIPABIIHIIB, a HE TEXHIYHHX
cneriamictiB? ki MiIXOAH PU3NK-MEHEDKMEHTY ¥ YIPAaBIiHHA KiOeppHU3WKaMU € HaWOUIbII



epextuBHUMH? SIK 3pOOMTH CBOIO KOMIMaHi0 KiOepcTiiikoro? 3araibHi BUMOTH /0 KiOep3axucry
00’€KTIB KpUTHUYHOI 1H(PACTPYKTypH, 0a30BI BUMOTH 13 3a0e3medeHHs Kibep3axucty o0’ €KTiB
KPUTUYHOI iHPPACTPYKTYPH.

HepxaBHoro neHTpy kidep3axucry CERT-UA, JlepkaBHOi ciyxOH CIeNiaqbHOTO 3B'S3KY Ta
3axucty iHpopMmarii Ykpainum mpoBernu 15 sxoBTHs 2019 poky 3acigaHHS HayKOBO-TEXHIYHOTO
ceminapy JALK3 epxcnen3s's3ky Ha Temy «KoHIENIist pO3BUTKY OpraHi3aliiHO-TeXHIYHOT MOJIENI
KiOep3axucTy».

Mana Axkajgemissi Hayk YKpainu, 3a ydacti ekcmneptiB Google, npu miarpumill KOMITaHii
«AOJAMAHT» i TIII Ykpainu, nposenu DIGITAL WORKSHOP 3 kibepOe3neku aisi BYUNTENIB, i
qac sKoro OyJia opraHi3oBaHa CTPIiM - TPAHCIISALIA i3 3Jy4eHHIM IIeIaroriB 3 YCiX perioHiB YKpaiHu,
a i1 yyacHMKM OHJIaiiH BHKOPHCTOBYIOUHM iHCTpyMeHTH Google o3Hailomuiucs 3 cucteMoro «class
roomy, 110 J103BOJISIE B3aEMOAISTH 1HANBITYalbHO 3 KOKHUM YYHEM YH CTYJIEHTOM.

HaunionanbHuii TexHiyHuil yHiBepcuTeT YKpainu “KuiBcbKUil MOJITeXHIYHUN IHCTUTYT iMeHi
Irops Cikopcbkoro” mpoBiB B 3aKJIaJiax OCBITH YKpaiHH BIIKpPHUTI YpOoKH Ha TeMy “Berynm no
KiOepririeHun”.

Mertoro 1aHoi comiaibHOl iHIIATHBH € TOKPAIIEHHS PO3yMiHHS MHUTaHb KiOEPTiri€HH, MiABUIICHHS
0013HaHOCTI TIPO Kibep3arpo3u Ta IUIAXH iX 3a100iraHHs.

3 MeTol BHCBITICHHS 3axOJiB Micsausa kibepOesneku B VYkpaiHi, AHTukpuzoBuii LleHTp
kibepHetuuHoro 3axucty 6i3necy npu TIIII Ykpainu cninsHo 3 KuiBcskoro TIII migrorysanu BUITyCK
xkypHany «KIBEPBE3ITEKA» npucssiuenuii tTematuku Micsis kibepOesneku B YKpaiHi

[TpotsiroM ychoro micsiii kibepOe3mneku, aep>KaBHI 1 MpUBaTHI Cy0'€KTH MPOAEMOHCTPYBAIU CBOIO
pIlIy4icTh CHIBIpAIfOBaTH B TOBHIM B3a€MOJONOBHIOBAHOCTI [UIsl MiJBUIICHHS pPiBHA Oe3MeKu
KOMITaHi{, OpraHi3aliii i rpoMasH.

[IpoBenenHss MicsuHuka KibepOe3nekd HaJlalo MOXKIMBICTh akKIEHTYBaTH YBary Jep)KaBHHUX
CTPYKTYp, OI3HECYy 1 TpOMaAsHCBKOMY CYCHIIBCTBY Ha aKTyaJbHOCTI MpobiieM 1 (QaKkTUYHO
peanidyBatu (yHKIII MPOCBITH, HaBYAHHS Ta MOMyJspHU3allli 1 NPUBEPHEHHS YyBaru N0 ILbOTO
BO)XJIMBOTO TMHTAHHS, MIITBEPIWIO €(PEKTHUBHICTh JEpXKaBHO-IPUBATHOI B3aeMOId B po30yaoBI
6e3nevHoro kidepnpocropy B YKpaiHi

B. Komsinerko

I'onosa

Kowmirery 3 enekrponnux komyHikauiit npu TIIIT Ykpainu
AHTUKpPU30BOTO LIEHTPY KiOep3axucty Oi3Hecy npu TIII Ykpainu,
Bine-npesuaent Kuiscproi TIIIT



